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CAIET DE SARCINI

Acord cadru pentru servicii lunare de
protectie informatica antivirus si antimalware
fa nivelul Ministerului Afacerilor Interne

1. INTRODUCERE

1.1. Obiectul prezentului caiet de sarcini este achizitionarea serviciilor de asigurare a
protectiei antivirus, antispam si antimalware pentru infrastructura IT a Aparatului
Central al Ministerului Afacerilor Interne (denumit in continuare MAI), precum i
pentru infrastructurile [T aflate [a nivelul ordonatorilor de credite din subordinea
MAI, prevazuti Tn anexa nr. 1 la modelul de acord cadru.

1.2.Achizitionarea serviciilor este necesard peniru protejarea impotriva virusilor
informatici si software-ului de tip malware, spyware, spam si de altd natura, in
masurd si afecteze securitatea si disponibilitatea refelei de calculatoare a MAI si

echipamentelor de calcul individuale neconectate n retea, inclusiv a dispozitivelor
poriabile.

1.3. Serviciile au ca scop asigurarea protectiei infrastructurii informatice (statii de lucry,
thin clients, servere fizice si virualizate si dispozitive mobile} impotriva atacurilor
informatice generale si particulare;solutia trebuie s& minimizeze riscul contaminarii
cu virugi informatici sau alte programe malitioase si sd asigure protectia eficienta
Impotriva vuinerabilitatilor cunoscute.

1.4.Pentru asigurarea serviciilor, licentele software proprii sau terte vor fi asigurate de
citre prestator Tn concordantd cu necesititile operationale, fara costuri
suplimentare din partea beneficiarului.

1.5.Produsele care asigurd indeplinirea serviciilor ofertate, la momentul depunerii
ofertei, trebuie s& nu fie end-ofife; in situafia in care independent de vointa
prestatorului un produs al unui tert ajunge end-of-ife pe timpul deruléarii contractului
subsecvent la acordul cadru, inlocuirea acestuia se face pe cheltuiala prestatorului,
cu un produs avand cel putin specificatiile si performantele celui ofertat.

1.6.1n functie de necesitatile operationale gi disponibilitatea alocérii fondurilor bugetare,
fiecare ordonator de credite din structura MAI previzut in anexa nr. 1 la modelul de
acord cadru, poate incheia in condifile specificate la punctele 211 - 2111,
contracte subsecvente la acordul cadru, cu unul din promitentii-prestatori decia(ggi
casgtigatori, In urma deruldrii procesului de reluare a competitiei, in conditiile
dispozitiilor art.150 din O.U.G nr. 34/2008, cu modificarile §i completarile ulterioare.

1.7.Cerintele prezentului Caiet de Sarcini sunt minimale si  obligatorii.
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CAIET DE SARCINI — Servicii antivirus

2. SPECIFICATII GENERALE

2.1. Specificatii privind oferta

2.1.1. Afribuirea contractelor subsecvente In baza acordului cadru se va face prin
reluarea competitiei in conformitate cu specificatile din capitolul 4 al prezentului
caiet de sarcini, aplicand criteriul de atribuire ,preful cef mai scézut’.

2.1.2. Atét In acordul cadru cat si cu ocazia reludrii competitiei, fiecare promitent-
prestator este obligat s& prezinte cate o ofertd si numai una pentru fiecare dintre
serviciile precizate fa punctul 5.8 al prezentului caiet de sarcini, s& apartina
aceluiagi producator (exceptie face componenta antivirus pentru dispozitivele
portabile, cap. 3.2, ce poate apartine unui alt producator); nu sunt admise oferte
alternative pentru acelasi tip de serviciu.

2.1.3. Ofertantul trebuie s& ofere servicii de protectie informatica la peste 200 de locatii
ale beneficiarului. Tn contextul Tn care calitatea serviciilor trebuie i fie de aceiasi
maniera, in toate locatiile beneficiarului, ofertantul trebuie sa prezinte modalitatea in
care va asigura servicile pe Intregul teritoriu al Roméniei, in mod eficient si
operativ.

2.1.4. Oferta pentru acordul cadru este compusa din servicii de protectie informatica
antivirus si antimalware, prevazute la punctul 5.8.

2.1.5, Serviciile cuprind In mod obligatoriu instruirea personalului achizitorului,
desfasurata in conformitate cu prevederile subcapitolului 4.2.

2.1.6. In procesul de reluare a competitiei, in vederea atribuirii unui contract subsecvent,
achizitorul va solicita promitentilor-prestatori semnatari ai acordului cadru oferte
pentru servicii de protectie informatica antivirus si antimalware descrise la punctul 5.8.

2.1.7. Cantitdtile minime si maxime estimate pentru acordul cadru sunt prezentate in
anexa nr. 1 la prezentul Caiet de Sarcini.

2.1.8. Oferta financiara pentru fiecare tip de serviciu descris la punctul 5.8 trebuie sa
cuprinda cate un pret per serviciu.

2.1.9. Prin contractul subsecvent, fiecare autoritate contractantd achizitioneaza doar
acele servicii prevazute la punctul 5.8, in cantitdfile necesare, in functie de nevoile
operationale si fondurile bugetare alocate, fard a avea obligatia de a achizifiona
toate serviciile care fac obiectul acordului cadru.

2.1.10.Tn cadrul procedurii de reluare a competitiei fa nivelul ordonatorilor de credite din
MAI, preturile per serviciu individual ofertate de semnatarii acordului-cadru, se pot
modifica doar in sensul Tmbunétatirii acestora fatd de oferta initiald din acordul
cadru, in conformitate cu prevederile art. 69 alin. (3) din HG 925/20086, cu
modificarile si completarile ulterioare. Adjudecarea se va face pe oferta tofald a
serviciilor ofertate.

2.1.11.Tn cadrul procesului de reluare a competitiei, In cazul in care, in urma reofertarii,
autoritatea contractantad nu obfine imbunatatiri ale elementelor/ conditiilor care fac
obiectul reluarii competitiei, aceasta are obligaiia de a atribui contractul ofertantului
clasat pe primu! loc h cadrul procedurii aplicate pentru incheierea acordului-cadru,
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prin Eugrea in considerare a conditiilor si elementelor prevazute in oferta initiala a
acestuia, conform prevederilor art. 69 alin. (6) din HG 925/2006.

2.1.12. La finalizarea unui contract subsecvent sau ori de cate ori este necesar,
asigurarea serviciilor se poate face exclusiv prin reluarea competitiei, la care au

obligalia sa participe si sa depuna ofertd toli promitentii-prestatori semnatari ai
acordului cadru.

2.2. Specificatii generale ale solutiei tehnice

2.2.1. Prestatorul trebuie s# asigure pe toatd durata contractului subsecvent serviciile
de actualizare a semnaturilor de virus, de upgrade la cele mai recente versiuni ale
motoarelor de scanare si ale tuturor serviciilor livrate, precum i serviciile de suport
tehnic, fara costuri suplimentare din partea achizitorului.

2.2.2. In situatia constatarii de deficiente sau neconcordante intre caracteristicile
tehnico-functionale ale unui serviciu prestat si prevederile caietului de sarcini,
prestatorul trebuie sa inlocuiascd serviciul sau actualizarea acestuia, In termen de
cel mult 48 de ore de la primirea notificarii din partea achizitorului.

P

2.2.3. Ofertantul trebuie s& livreze kiturile de instalare si documentatiile necesare,
fiecarei structuri a MAI care incheie un contract subsecvent.

2.3. Specificatii generale ale serviciilor de protectie informatica antivirus

2.3.1. Serviciile de protectie informaticd antivirus prestate trebuie s& fie insofite de
certificatele de calitate.

2.3.2. Odat3 cu oferta tehnica, pentru serviciile antivirus livrate, prestatorul va prezenta
cel putin 1 certificat emis de una dintre organizatiile internationale de profil /CSA
Labs, Checkmark, Virus Bulletin.

2.3.3. Actualizarea semnaturilor de virus si a versiunilor atat pentru statii de lucry,
servere cat si pentru serviciile de virtualizare trebuie sé se poata efectua periodic Th
mod automat si/sau manual, In functie de opfiunea administratorului desemnat de
ordonatorul de credite din cadrul MAI care a Tncheiat contractul subsecvent.

2.3.4. Pentru evitarea incércarii suplimentare a sistemelor de calcul protejate, functiile
de protectie trebuie s4 fie asigurate printr-un singur motor de scanare instalat i sa
poata rula scandrile programate cu prioritate redusa {background).

2.3.5. Serviciile antivirus trebuie s3 aib3 optiunea de scanare automatd a figierelor
inainte de copierealinstalarea acestora.

2.3.6. Servicile antivirus trebuie s& permitd instalarea/activarea personalizatd a
modulelor componente, In functie de nevoi.

2.3.7. Interfetele si documentatiile componentelor de servicii trebuie sa fie in limba
romana.

2.3.8. Serviciile antivirus trebuie sé fie compatibile cu sistemele de operare in functie de
tehnologia pe care este instalat sistemul de operare (32/64 biti) pentru: Windows
Server 2003, Windows Server 2008 R2, Windows Server 2012, Windows XP,
Windows Vista, Windows 7, Windows 8, VMWare si reteaifGIAIE aracemion hTEaN f
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2.3.9. Serviciile trebuie sa fie fivrate cu sabloane de raportari predefinite, atat despre
starea produselor, cat si despre evenimente malware.

2.3.10. Caracteristicile jurnalelor functionale sunt urmatoarele:
(a) format: XML, sysiog sau alt format standardizat

(b) confinut: evenimente relevante ale function&rii fiecarui modul structurd (minimala,

dar nu restrictivd): (1) moment de timp, (2) identificator surs&, (3) descriere
eveniment, (4) rezultat,

2.4, Specificatii generale ale serviciilor de suport

2.4.1. Servicille livrate trebuie sa includa servicii de suport si mentenamtd on-site
valabile pe toatd durata contractului subsecvent.

2.4.2. Orice noi informatii privind posibile amenintari trebuie sa fie puse la dispozitia
beneficiarului cu maxima urgentd prin mesaje electronice de alerta in cazul unor noi
virusi distructivi sau cu potential mare de raspéandire.

2.4.3. La solicitarea beneficiarului, prestatorul trebuie s3 fie in masurd sa raspunda la
incidentele provocate de atacuri ale virugilor sau software-ului malitios in termen de
24 ore prin deplasarea gi interventia in locatiile fizice ale beneficiarului.

2.4.4. Prestatorul trebuie sé fie in masurd si ofere un antidot pentru orice nou cod
malitios semnalat de beneficiar in termen de cel mult 72 ore de la notificare.

2.4.5. Prestatorul trebuie s& puna la dispozitie servicii de suport tehnic de instalare,
configurare, diagnoza si remediere exclusiv in limba romana, n regim 24/7, atat
telefonic cat si prin mijloace electronice (web, email); oferta tehnicd va cuprinde
datele de contact relevante.

2.4.6. La solicitarea beneficiarului prestatorul va intreprinde cate o vizita (cel putin o
data pe lund) in-site in scopul verificarii functiondrii serviciilor prestate si remedierii
eventualelor disfunctionalitati; concluziile vizitei vor fi consemnate Intr-un proces
verbal intocmit in doud exemplare, cate unul pentru fiecare parte, gi care se va
atasa la documentele care se Intocmesc pentru efectuarea platii lunare a serviciilor.

3. CARACTERISTICI TEHNICE

3.1.Caracteristici tehnice ale componentei antivirus si antispyware pentru
servere, statli de lucru si thin clients
3.1.1. Asigurd minimum 3 tipuri de detectie:
{a) bazata pe semnaturi;
(b) bazatd pe comportament (euristic);
{¢) bazata pe monitorizarea proceselor.
3.1.2. Asigurd scanarea automatd "on acces” (in timp real) si "on demand" (la cerere)
pentru:

(a) suportii de stocare a informatiei: FDD, HDD, CD-ROM, USB Flash Memory, 88D,
cititoare de card,;

(b) fisierele care se copiazad de pe suport extern si din reteazgﬂai_jdewdat
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(d) arhivele de mesagerie electronica {e-mail);
(e} transferurile de fisiere in comunicafii P2P (instant messaging);
(H anumite tipuri de figiere (list4 configurabild) sau pentru toate figierele;
{g) anumite dimensiuni de arhive (dimensiune maxima configurabila);
{h) anumite cai (fista configurabila).
3.1.3. In functie de nevoi, optiunile si listele de scanare de la pct. 3.1.2. sunt

configurabile de catre administrator; confiquririle “la cerere” (,on demand") sunt
accesibile si la nivelul utilizatorului obisnuit.

3.1.4. Administratorul poate gestiona liste de excludere de la scanarea anumitor
directoare, suporii de stocare, fisiere sau extensii, precum si fisiere cu anumite
dimensiuni, configurabile.

3.1.5. Permite afisarea de mesaje pe ecran sub form# de fereastra pop-up in momentul
detectarii unei cod malifios.

Pigies 8
&

3.1.6. Permite optiunea de pauza si reluare a sarcinilor de scanare.

3.1.7. Asigurd monitorizarea activd a registrilor sistemului de operare afisand mesaje
de atentionare in momentul in care o aplicatie incearca sé i modifice.

3.1.8. Asigura proteciie spyware.

3.1.8. Permite functionarea clientului antivirus in oricare dintre urmatoarele moduri:
(a) In retea, 1n interactiune cu software-ul de management si actualizare
(b) standalone (cu sau fard suport de retea).
3.1.10. Actualizarea bazei de date locale cu semnéaturi antivirus si antispyware a
clientului se face fara interventia ufilizatoruiui, de reguld de pe serverul special
destinat, Insd la nevoie poate fi configurata si o altd locatie de refea. Atat clienfii cu

management cat si clienti instalaii standalone trebuie sa aibd optiunea de
actualizare manuala.

3.2.Caracteristici tehnice ale componentei antivirus pentru dispozitivele portabile
o’ 3.2.1. Trebuie asigurate servicii pentru urmatoarele sisteme de operare instalate pe
dispozitivele portabile tip telefon, tableta sau similar:
(a) Windows 7, Windows 8
{b) Google Android (incepand cu versiunea 2.3)
{c)iOS (incepand cu versiunea 7)
3.2.2. Componenta antivirus instalatd pe dispozitivele portabile trebuie s asigure cel
putin urmatoarele funciii de protectie:
{(a) protectiia animalware $i antiphishing,
(b) scanarea cardurilor SD (Secure Digital);
{c) protectia datelor stocate pe dispozitivul portabil.

A,
%

3.3.Caracteristici tehnice ale modulului firewall pentru servere
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3.3.1. Asigura protectia datelor si filtrarea traficului la intrare si la iesire, controland fisiereie
de tip cookie, blocand scripturile mafitioase si programele de tipul JXOXX-dialer".

3.3.2. Asiguré predefinirea setului de reguli ce urmeaza a fi aplicate Tn mod automat.

3.3.3. Permite optiunea de instalare/dezinstalare si activare/dezactivare in funciie de
necesitati.

3.4. Caracteristici tehnice ale modulului antispam pentru servere, statii de lucru
si thin clients

Modulul anfispam trebuie sa asigure indeplinirea urmatoarelor functii:

3.4.1, Adaptarea la noile tehnici de lansare a spam-ului, analizand si memorand

preferinfele utilizatorului, reducand astfel la minimum numarul mesajelor legitime
etichetate in mod eronat ca spam.

3.4.2. Filtrarea mesajelor spam de tip imagine.

3.4.3. Blocarea mesajelor e-mail scrise cu caractere diferite de cele europene {de ex.
chirilice sau chinezesti).

3.4.4. Utilizarea filtrului antispam "anfrenat" pe baza unei serii de mesaje spam astfel
incat acesta si poatd recunoasgte noile mesaje de acest tip prin identificarea
asemanarilor cu cele pe care le-a examinat deja.

3.4.5. Permite opiiunea de instalare/dezinstalare in functie de necesitati.

3.4.6. Pentru serverele de e-mail, componenta antimalware si antispam trebuie sa
includa suport pentru sistemul de operare GNU/Linux, distribuliile RedHat, Suse $i
Debian cat si kernele versiunile 2.4, 2.6 gi 3. De asemenea, trebuie s fie de tip
modular si integrabil cu MTA-urile existente; Communigate, Postfix, Sendmail.

3.5. Caracteristici tehnice ale modulului carantind pentru statii de lucru, servere,
thin clients si virtualizare

Modulul caranting trebuie sa asigure indeplinirea urmétoarelor functit:
3.5.1. Restaurarea figierelor din carantiné n locatiile lor originale.

3.5.2. Trimiterea manuald sau automatd a fisierelor din carantind cétre faboratorul
anlivirus.

3.6.Caracteristici tehnice ale modulului ,administrare gi instalare remote” pentru
statii de lucru, servere si virfualizare

Modulul administrare gi instalare remote trebuie sa asigure ndeplinirea
urmatoarelor functii:

3.6.1. Console centrale de management ce vor facilita administrarea §i instalarea
agentilor. Dup& caz, solutia de virtualizare poate necesita una sau mai multe
console pentru instalarea, configurarea, monitorizarea si raportarea starii de
securitate a statiior de lucru si a serverelor virtualizate.

3.6.2. Consola de management tfrebuie s& indeplineasca urmatoarele functii minimale:
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(b) gruparea si gestionarea grupérilor de clienti antivirus pentru echipamentele din
refea

(c) identificarea stérii echipamentelor din punctul de vedere al instalarii solutiei
antivirus

(d) identificarea starii de activare global3 si individualad a functillor (activ/inactiv) si
schimbarea acesteia In funclie de necesitati

(e) identificarea starii de actualizare si fortarea actualizirii la nevoie

(f) gestionarea licentelor

(g) crearea kit-ului de instalare personalizat destinat atat sistemelor de operare de
32 biti cat si celor de 64 biti

(h) crearea sabloanelor de raportari suplimentare fafé de cele predefinite

3.6.3. Consola trebuie sd aibd integrat un modul dedicat controlului activitaii
utilizatorilor, cu urméatoarele functii minimale:
(a) restrictionarea accesului la Infernet pentru anumii clienti sau grupuri de clienti
(b) restrictionarea accesului la Infernet pentru anumite aplicatii
(c) restrictionarea accesului la Infernet pentru anumite perioade de timp
(d) blocarea paginilor web care contin anumite cuvinte cheie

3.6.4. Accesul la consola de management in urma introducerii credentialelor de acces
(username si parola)

3.6.5. Prestatorul trebuie s& asigure compatibilitatea si integrabilitatea solufiei de
management centralizat cu Microsoft® Active Directory din sistemele de operare
Windows Server suportate.

3.7.Caracteristici tehnice ale modulului rapoarte, grafice gi alerte pentru stafii de
fucru, servere, thin clients si virtualizare

Modulul rapoarte, grafice si alerte trebuie s& asigure indeplinirea urmatoarelor
functii:
3.7.1. Crearea de rapoarte pe baza sabloanelor definite in consola de management.

3.7.2. Generarea de rapoarte complete privind rezultatele scandrii si infectiilor
detectate dar si a tuturor obiectelor scanate, inclusiv la nivelul clientilor.

3.7.3. Generarea in mod automat, in cazul detectiei unui eveniment, a unui mesaj de
alertd ciire una sau mai multe adrese de e-mail prin intermediul componentet
centralizate

3.7.4. Generarea rapoartelor in mod programat si expedierea lor in mod automat prin
e-mail catre administrator.

3.7.5. Generarea rapoartelor intr-un format standardizat (ex.: html, pdf etc.)

3.8.Caracteristici tehnice ale modulului “audit refea” pentru statii de lucru, thin
client, servere gi virtualizare

Modulul audit refea trebuie s3 asigure indeplinirea urmatoare jo{g‘gtlnneﬁi' :

Qi
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3.8.1.  Arhivarea automatd a datelor de audit, pe termen lung, prin intermediul unui
modul de arhivare

3.8.2. Realizarea raportdrii de audit pe baza sabloanelor de raportare predefinite sau
personalizate

3.8.3. Trimiterea rapoartelor, prin e-mail

3.9.Caracteristici tehnice ale modulului ,actualizare” penfru statii de lucru,
servere, thin clients si virtualizare

Modulul actualizare trebuie s& asigure indeplinirea urmatoarelor functii:

3.9.1. Actualizarea in mod automat a semnéturifor de virus la intervale de timp
configurabile sau la cerere.

3.9.2. Posibilitatea configurarii intervalului de verificare automata a disponibilitatii unei
noi actualizari.

3.9.3. Posibilitatea actualizarii semnéturilor de virus la nivelul stafiei de lucru atét la
cerere, cat gi automat, fara interventia utilizatorului, in mod silentios (unattended).

3.9.4. Posibilitatea administratoruiui de a configura automat sau cu confirmare din
partea utilizatorului, Tn situatia In care este necesard repornirea echipamentului
dupa incheierea unei actualizari

3.9.5. Securizarea sistemului de actualizare a semnaturilor de virus $i @ motorului de
scanare, prin mecanisme de semnare a fisierelor de catre producator.

4. CERINTE PRIVIND OPERATIONALIZAREA SERVICIILOR
4.1. Instalarea serviciilor

4.1.1. Solutia trebuie s& fie instalatd pe toate echipamentele specificate in contractul
subsecvent: servere fizice si virtuale, statii de lucru, thin clients si dispozitive mobile.

4.1.2. In procesul de instalare si configurare a componentelor software prevaleaza
limitarile si regulile de securitate impuse de achizitor.

4.1.3. Politica de actualizare a semnéturilor de virus trebuie s& nu producé blocaje la
nivelul locatiilor, iar activarea ulterioara a licentelor contractate trebuie sa se faca
fara cheltuieli suplimentare din partea achizitorului.

4.2 Instruirea personalului achizitorului
4.2.1. Prestatorul, pe cheltuiala sa, trebuie s3 asigure achizitorului instruire de
specialitate sub forma de cursuri, pentru serviciile prestate astfel:
(a) instruirea: In maximum 90 de zile de la semnarea contractului subsecvent
(b) locatia de instruire: intr-o locatie adecvata procesului de instruire

(c) instruirile pot fi realizate prin cumularea cererilor de la mai multe autoritati
contractante

{d) suportul de curs: asigurat de prestator

e bt e St A e e AR, R BP  pHi roeH a‘ww“

(e) materialul didactic: in format fizic cat si electronic (pe suport e%ﬁ;\g:sau 5B- ﬂas
() numarul cursantflor pentru fiecare contract subsecvent. 2+ 2 Tl .
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(9) numarul grupelor pentru fiecare contract subsecvent: 1 — 3;
(h) durata cursului: cel putin 5 zile pentru fiecare serie

4.2.2. Organizarea instruirii trebuie sa tind cont cel putin de urmétoarele cerinte:

(a) procesul de instruire trebuie asigurat de prestator In cadrul fiecirui contract
subsecvent.

(b) numarul exact al cursantilor i numarul grupelor in care vor fi distribuiti trebuie
stabilit la fiecare contract subsecvent in limitele precizate la lit. (a), in functie de
necesitédtile operationale ale achizitorului.

{c} o grupa de instruire poate cuprinde cursan{i ai mai multor achizitori, astfel incat s&
fie completat Tn mod eficient numarul locurilor disponibile.
4.2.3. Instruirea trebuie s3 abordeze cel putin urméatoarele subiecte:
{a) problematica generala si specifica a virusilor IT
(b) utilizarea, configurarea si administrarea serviciilor contractate
(c) curs de analizd malware si spyware ce trebuie 3 includa:
- fundamentele analizei malware
- analiza codului malifios
- analiza malware in detaliu
- analiza coduri malware cu protectie la detectare
- dezasamblare cod

- analiza memoriel RAM si a documentelor malifioase (ex.: pdf, docx, xls sau
similar etc.)

- analiza infectiilor tip root kit

Cursul de analizé malware si spyware mentionat la litera (c), va fi organizat numai
dacd se achizitioneazi serviciile mentionate la punctul 5.8, literele (b) si (d).

4.3. Asistenta tehnica

4.3.4. Prestatorul trebuie s& asigure asistentd tehnica pe teata durata acoﬁrdukui cadru si
a contractelor subsecvente exclusiv in limba romana, in regim 24/7. In acest sens,
oferta tehnica irebuie s& cuprindad datele de contact relevante pentru toate
modalitdfile de contact (telefon, fax, e-mail, sms).

4.3.2. Elementele fluxului de tratare a evenimentelor sunt urmatoarele:

(a) evenimentul de securitate informaticd detectat de beneficiar in pericada de derulare
a contractului subsecvent se notificd prestatorului prin e-mail/site webftelefonic,
solicitandu-i-se interventia; notificarea contine obligatoriu o descriere detaliata a
problemei, precum si incadrarea T nivelul de criticitate definit la 4.3.3, apreciat de
beneficiar.

(b) orice solicitare de interventie transmisd de beneficiar trebuie confirmata de cétre_
prestatorul serviciilor, in limitele timpului de réspuns, prin numéarul unic al tichetului
deschis, comunicat de reguld, dar nu restrictiv, pe aceea§1 cale pe care a fost

receptionatd solicitarea de interventie - v —

rlea de (catre beneﬂm&

(c) numarul tichetului serveste ca referin{& unica pentru urmé
stadiului rezolvarii, pana la inchiderea tichetului
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(d) inchiderea unui tichet deschis de beneficiar trebuie confirmata de catre acesta

(e) prestatorul trebuie s& puni la dispozitia beneficiarului instrumente de verificare on-line
a tichetelor proprii din evidenta acestuia, indiferent daca acestea sunt active sau nu; In
acest sens, in contractul subsecvent vor fi precizate toate detaliile necesare

4.3.3. Timpul de raspuns al prestatoruiui (considerat fata“ de momentu
solicitarii de interventie):

(a) in cazul evenimentelor critice: raspuns in cel mult 2 ore, i‘ézeivar fn‘cel mult 24 oré

{b) in cazul evenimentelor obignuite: raspuns in cel mul‘t 12 ore,; razcﬁvare ai il ir‘gjgmti
72 ore.

F-inregistrarii -
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§. CONDITI DE LIVRARE, INSTALARE SI ACCEPTANTA

5.1.1n cadrul fiecdrui contract subsecvent, instalarea si configurarea serviciilor trebuie sa
inceapd cat mai curand posibil, dar nu mai tarziu de 10 zile calendaristice de la
semnarea contractului subsecvent si se va finaliza in termenul de instalare ce se va
mentiona in contractul subsecvent.

5.2. Acceptanta la beneficiar a instalérii si configurdrii servicilor va avea loc, dupa

incheierea tuturor procedurilor de instalare si configurare si intocmirea procesulul
verbal de acceptanta.

5.3.1n cazul in care, din vina sa exclusiva, prestatorul depaseste termenul de instalare si
configurare, prevazut In contractul subsecvent, achizitorul are dreptul de a solicita si
incasa ca penalitafi o suma echivalentd cu o cota procentuald reprezentand 0,1% din
valoarea intregului contract, pentru fiecare zi calendaristicd de intarziere, pana la
indeplinirea efectivd a obligatiilor.

5.4.1n cadrul fiecrui contract subsecvent, prestatorul va pune la dispozifia achizitorului
pe suport optic toate kit-urile necesare precum si documentafia tehnicad pentru
instalarea, configurarea, administrarea si mentenanta serviciilor livrate; oferta tehnica
trebuie sa includa inventarul livrabilelor.

5.5.Continutul procedurii de testare, propusa de fiecare promitent-prestator, in vederea
acceptantei la beneficiar, trebuie avizat de cétre structura centrald cu atributii de
coordonare a activitaiii IT din MAL

5.6.Procedura de festare in vederea acceptaniei la beneficiar avizatd de structura
centrala a beneficiarului devine obligatorie pentru fiecare promitent-prestator i va fi
parte a contractelor subsecvente.

5.7.1n cadrul implementarii contractelor subsecvente, procedura de testare in vederea
acceptantei la beneficiar trebuie s& Inceapa cat mai curand posibil dupa incheierea
procedurilor de instalare si configurare, consemnata prin proces verbal de recepiie a
livrabilelor, dar nu mai tarziu de 3 zle lucrdtoare de la data incheierii acestor
proceduri.

5.8.Detalierea servicilor de protectie informaticd antivirus si  antimalware, este
urmatoarea:
(a) serviciu de protectie informatica antivirus si antimalware pentru statii de lucru

{b) serviciu de protectie informatica antivirus si antimalware pentru servere
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(@) serviciu de protectie informatica antivirus si antimalware pentru statii de lucru

(b) serviciu de protectie informatics antivirus si antimalware pentru servere

(c) serviciu de protectie informatica antivirus si antimalware pentru dispozitive portabile
(d} serviciu de protectie informatica antivirus si antimalware pentru solufii de virtualizare
(e) serviciu de protectie informatica antivirus si antimalware pentru thin clients

5.9.Pentru stabilirea clasamentului Tn acordul cadru se va aplica Tn mod exclusiv criteriut
»pretul cel mai scazut”. Sunt declarate castigétoare ofertele admisibile clasate pe
primele patru locuri, n caz contrar se aplicd prevederile art. 148* din O.U.G. nr.

34/2006 si vor participa dupd caz la procesul de reluare a competitiei pentru
adjudecarea contractelor subsecvente.

5.10.1n coniractele subsecvente, clasamentul promitentilor-prestatori se Tnfocmeste tn
ordinea crescatoare a prefurilor totale ale ofertelor configurate In conformitate cu
necesitafile operafionale de servicii formulate de fiecare promitent-achizitor in

conformitate cu prevederile prezentului caiet de sarcini; este declarata castigatoare
(. oferta cu preful total cel mai scazut.

6. DISPOZITII FINALE

6.1. Promitentul-prestator care a incheiat cel putin un contract subsecvent, va prezenta

lunar si ori de cate ori intervine o modificare, cétre autoritatea contractants,
urmatoarele date, intr-o forma structurata:

Beneficiarul contractului subsecvent, numérul, data, valoarea si perioada de
valabilitate a contractului subsecvent.

Tipul si valoarea serviciilor care fac obiectul contractuiui (ex.. Protectie
informatica pentru statii de lucru — numar de statii protejate — valoare totala
serviciu, protectie informatica pentru servere — numér de servere protejate —
valoare totala serviciu, etc).

Numarul, data si valoarea facturilor emise, contractul subsecvent n baza
caruia se emite faciura, valoarea si data platilor, precum si numarul, valoarea
si motivul valoarea penalitatilor emise sau primite, dacé este cazul.

Raportul va fi transmis cétre autoritatea contractants, atat pe héartie cat si n
format electronic.

6.2. Promitentul-prestator care a incheiat cel putin un contract subsecvent, va informa
autoritatea contractanté cu privire la finalizarea contractului subsecvent, nu mai tarziu
de 10 zile de la data finalizarii acestuia.
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